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A cosa serve la crittografia?
La crittografia serve a:

¢ cifrare un messaggio di testo o un file affinché solo il destinatario sia in grado di leggerlo (questa funzionalita’ in
Inglese viene chiamata ENCRYPT)

* autenticare il testo inviato dal mittente affinché il destinatario sia certo che il messaggio non e stato alterato (questa
funzionalita’ in Inglese viene chiamata SIGN)

* garantire che l'indirizzo di posta elettronica e la chiave pubblica di una persona appartengono veramente a quella
persona (questa funzionalita’ in Inglese viene chiamata TRUST)

Ogni volta che inviamo una e-mail, essa transita attraverso internet providers che tecnicamente sono in grado di leggerne il
contenuto. La crittografia e’ quindi nata per rispondere a questi problemi di sicurezza e riservatezza che in alcuni casi sono
indispensabili come ad esempio per l'invio di documenti finanziari, strategici, etc

Che cosa e’ PGP?

Il tallone d’achille della crittografia classica consiste nel fatto che per cifrare e decifrare un messaggio occorre una password
in possesso sia del mittente che del destinatario. Ma queste due persone potrebbero trovarsi a notevole distanza tra di loro o
addirittura non conoscersi affatto e pertanto, se non esiste un canale sicuro per scambiarsi la password di cifratura, occorre
avvalersi di canali pubblici (telefono, e-mail, chat, posta convenzionale, sms, etc.) attraverso i quali la chiave potrebbe essere
intercettata.

Per questo motivo in tempi di guerra fredda un tale di nome Philip Zimmermann invento’ un modello di crittografia a doppia
chiave che chiamo’ PGP (Pretty Good Privacy) e lo rese disponibile su Internet affinche’ tutti potessero comunicare protetti
dal controllo del governo.

PGP e’ un programma che genera automaticamente una coppia di chiavi, una chiamata Pubblica e I'altra chiamata Privata,
che sono intimamente legate I'una all’altra attraverso una ulteriore password che scegliamo noi. La chiave segreta non deve
mai uscire dal nostro computer, mentre quella pubblica possiamo inviarla a tutti i nostri amici senza paura che ci venga
intercettata, anzi ¢’ proprio quello che vogliamo, infatti quando un nostro amico ci inviera’ un messaggio cifrandolo usando la
nostra chiave pubblica, solo la corrispondente chiave privata sara’ in grado di decifrarlo, e quindi soltanto noi poiche’ quella
chiave privata non e’ mai uscita dal nostro computer.

Una chiave pubblica, quindi, potrebbe non essere sicura solo se non si & certi della sua reale appartenenza, cioé solo se
temiamo che Carlo ci abbia spedito la sua chiave pubblica spacciandosi per Luca e quindi noi scriviamo a Carlo pensando di
stare scrivendo a Luca (si capisce |'estrema rarita del caso descritto.. e comunque e’ possibile anche garantire I'appartenenza
delle chiavi pubbliche).

Poiche’ PGP era un prodotto commerciale, in anni recenti una comunita’ di programmatori illuminati ha sviluppato una
versione completamente gratuita e open source e I’ha chiamata GPG, per cui e’ stata concepito questo manuale.

Riassumendo faccio alcuni esempi di cosa e’ possibile fare con GPG:

* josono in possesso della chiave pubblica di Mario e volendo inviargli una mail riservata, effettuo la cifratura del mio
messaggio (Comando ENCRYPT) usando la SUA chiave pubblica. Solo Mario, che ha la corrispondente chiave privata,
potra’ decodificare la mail

* Viceversa, mi arriva una mail che & stata cifrata sulla base della mia chiave pubblica, io potro’ quindi decodificarla
(Comando DECRYPT) con la mia chiave segreta corrispondente, dove dico corrispondente perché uno pud anche
avere pil coppie di chiavi a suo nome, in genere una per ogni indirizzo di e-mail.
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* Voglio inviare a Mario una mail senza cifrarla ma voglio dargli la certezza che sono proprio io ad averla spedita; in tal
caso posso usare la mia chiave privata per firmare (Comando SIGN) il mio messaggio, e quando Mario lo ricevera’
potra’ usare la mia chiave pubblica e verificare (Comando VERIFY) che il messaggio & stato inviato proprio dal
sottoscritto ed inoltre che non & stato in alcun modo alterato da estranei.

* Viceversa, ricevo una mail da Mario che e’ stata firmata con la sua chiave privata, e io posso quindi usare la chiave
pubblica di Mario per verificare (Comando VERIFY) che quella mail e’ stata scritta effettivamente da lui e non

modificata da nessun altro

Chiaramente le due operazioni di cifratura e firma possono farsi contemporaneamente (Comando ENCRYPT & SIGN) in modo
da cifrare il messaggio per Mario cosi’ che solo lui possa leggerlo e al contempo garantirgli che I’ho scritto proprio io e

nessuno ha potuto modificarlo.

Quale software e’ necessario?

GPG €’ di per se un programma a riga di comando, cioe’ molto difficile da usare da chi non e’ un esperto di computer. Per
questo motivo sono nati dei programmi interfaccia (chiamati in inglese “Front End”) i quali permettono di usare GPG

attraverso una comoda finestra per Windows.

Potete scaricare le versioni installabili di GPG e di svariati Front End dal sito di GPG stesso che e’ http://www.gnupg.org
tuttavia per installare tali programmi dovete avere diritti da amministratore sul vostro computer. Per questo motivo ho
scritto questa guida basandomi sulle versioni portatili (cioe’ che non richiedono installazione) di GPG e di Cryptophane (un
Front End che io trovo semplice e ben fatto) e che ho reso disponili in un file compresso che potete scaricare da questo link:

http://www.stordito.it/software/programmi_per_crittografia.zip

Come lo installiamo?

Una volta scaricato il file compresso dal link sopra, dovete solo decomprimerlo dentro la cartella C:/Program Files (in caso
vogliate scegliere una cartella diversa e’ necessario modificare il file cryptophane.ini e indicare il corretto percorso).

Alla fine della operazione vi troverete due nuove sottocartelle al suo interno cosi’ nominate:

C:/Program Files

/GnuPG
/Cryptophane
=} = px3
@Q-‘ » Computer » harddisk (C) » Program Files » GnuPG » B @‘\/" SO troran i Yoo phane <[4 [Search 5]
Organize v Includeinlibrary v Sharewith v Bum  Newfolder Organize v Includeinlibrary v Sharewith v Bum  New folder - Al @

Favorites (s

Doc
4 Libraries gnupg.nis
5] Desktop Sre
<| Documents

T gpg.exe

il Downloads =7 gpgkeys_curl.exe
=71 gpgkeys_finger.exe

1 gpgkeys_hkp.exe

1 gpgkeys_Idap.exe

&, harddisk (C)) 7 gpgsplit.exe

B Computer

7 gpgv.exe
@ uninst-gnupg.exe

€ Network

11 items

Favorites

4 Libraries
5] Desktop
3/ Downloads

18 Computer
&, harddisk (C)

€ Network

3 items

Name
[ Cryptophane.chm

& Cryptophane.exe
& Cryptophaneini

La prima cartella la ignoriamo, e nella seconda clicchiamo il tasto destro del mouse su Cryptophane.exe e nel menu
contestuale che compare. scegliamo “Invia a” e quindi “Desktop (crea collegamento)” in modo da trovarci sul desktop di

Windows l'icona del programma Cryptophane.

A questo punto e’ fatta, ci basta doppio cliccare sull’icona sopra e saremo pronti al prossimo paragrafo!
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Come generiamo la nostra coppia di chiavi?
E decisamente la cosa fondamentale, o no? ... quindi lanciate Cryptophane e vi troverete davanti la finestra sottostante:

d Cryptophane 0.7.0 E]@
File View Keys Tools Help

Filter | o
Name [ E-mail [ Tst [ Sigs [Crested  [Expies | KeyID

<

c}

mn »

Cryptophane hint: Starting out using Cryptophane
If you've never used cryptography products before, start by Creating a Secret Key for yourself.
If you've previously made a private key that you'd like to import into Cryptophane, learn about Importing Secret Keys.

La finestra centrale elenca le chiavi pubbliche e private e quindi ¢’ vuota perche’ lo abbiamo appena installato.

Andiamo allora nel menu Keys e scegliamo Generate secret keys come mostrato qui sotto:

Keys

Properties of Selected Key...

Sign Selected Key...
Edit Trust of Selected Key...
Delete Selected Key

Generate Revocation Certificate for Selected Key...

Search Keyserver...
Get Key from Keyserver...
Refresh from Keyserver...

Send to Keyserver...

C Generate Secret Key... >)
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Si aprira’ la finesta sottostante in cui ci viene richiesto Nome Cognome e I'indirizzo E-Mail a cui tale chiave corrispondera’.
Nota bene che tali informazioni saranno “incorporate” nelle chiavi generate, pertanto dovete fare una coppia di chiavi per
ogni indirizzo e-mail dove desiderate ricevere o scrivere messaggi crittografati.

Generate Secret Key

Name: |F‘aolo Lombardi

E-mail address: Ipaololombardi.it@gmai[.com

Comment: |

New passphrase:

P —

Confirm passphrase:

P —

Enter your details below to create a new key for your Cryptophane keyring.

3|

[~ Key expires

DSA key length: 1024 v

ElGamal key length: | 1024 v
Generate I LCancel |

Nella stessa finestra dovete scegliere la “passphrase” che rappresenta una ulteriore sicurezza al sistema della doppia chiave.
Nota bene che se la dimenticate, sara’ per sempre irrecuperabile tutta la posta crittografata che avete inviato e ricevuto.

Siamo pronti, e finalmente potete premere il pulsante Generate

Information =

‘6‘ Key successfully generated.
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Ed ecco che nella finestra principale di Cryptophane comparira’ elencata la nostra prima chiave

& Cryptophane0.7.0 [ [@]=]
File View Keys Tools Help
Filter I il
Name | E-mail | Trust I Sigs l Created | Expires | Key ID
Paolo Lombardi paololombardi.it@gmail.com Ultimate 1 2011-09-30 013E1B40

| (T >

Cryptophane hint: Adding other people's keys to your keyring
Learn how to search for other people's keys using the Search Keyserver Function.

If someone has given you their key in a file, find out about Importing Public Keys.

There is1 key in your Cryptophane keyring.

Ora la prima cosa da fare e’ una copia di sicurezza delle nostra coppia di chiavi, su un memory stick esterno.

In questo modo, se mai un giorno cambiassimo il computer, o dovesse rompersi I’"hard disk, noi avremo sempre modo di
recuperare la coppia delle nostre chiavi.

Nota che se perdete la vostra chiave segreta, non potreste piu decifrare alcun messaggio crittografato con la corrispondente
chiave pubblica, la quale invece € ancora viva e vegeta e in mano ai vostri corrispondenti. In un tale scenario dovreste
generare una nuova coppia di chiavi, inviare ai vostri corrispondenti la vostra nuova chiave pubblica, e comunque non
potrete piu’ leggere tutta la posta crittografata ricevuta e inviata fino a quel momento, per questo e’ importante fare una
copia di sicurezza.

Per esportare la nostra chiave segreta, e’ sufficiente andare nel menu file e scegliere Export Secret keys come mostrato qui:

Encrypt... Ctrl+E
Sign...

Encrypt and Sign... Ctrl+S
Decrypt... Ctrl+D
Verify Signature... Ctrl+V
Message... Ctrl+M

Import Keys...

Export Public Keys...
Export Secret Keys...

Exit Ctrl+Q

Si aprira’ una finestra dove selezionare la chiave segreta che volete esportare (in questo caso ce ne e’ una sola che abbiamo
precedentemente generato e quindi selezioniamo lei)

&

d Export Keys

Select the keys you would like to export:
Key | Key ID
013E1B40

Paolo Lombardi <paololombardi.it@gmail. com>

\ [~ Export all keys

[V Save output to a file

LCancel

Ci accertiamo che sia selezionato “Save output to file” e poi clicchiamo su OK.



Manuale Crittografia

Pagina 5 di 11

Si aprira’ la finestra sottostante in cui possiamo scegliere sia il nome che la posizione del file di testo che conterra’ la nostra

chiave segreta.

@& Save As [=]
Savein: [ [ Lombard, Packo ~| emerE-
ey \
i E J J F |
Recent Places f ) =\
! Archive Desktop  Downloads  Favorites My
Documents
Desktop
s B K § P
Libraries "
A MyMusic My Pictures My Videos  Searches
S
Computer

Fie name: [ - Save
Save as type ouret Te - Cancel

7

Come nome del file, consiglio di cominciare con “secret key” che vi ricorda quale tipo di chiave state esportando, per poi
seguire con il vostro nome e quindi un testo che vi faccia capire a quale indirizzo e-mail tale chiave si riferisca. Nel mio

7w

esempio, digitero

secret key paolo lombardi gmail” e poi clicchero’ su Save

Cryptophane salva di default files con estensione .ASC che sono automaticamente aperti con Cryptophane stesso.
Un file .ASC e’ un file di testo, per cui potete anche scrivere direttamente I'estensione .TXT quando scegliete il nome del file
nella maschera sopra. Se aprite con Blocconote il file appena generato, vedrete i caratteri che compongono la vostra chiave

segreta:

q

— ————
] secret key paolo lombardi gmail.asc - Notepad (=& ]=]
File I

----- BEGIN PGP PRIVATE KEY BLOCK----- -
version: GnuPG v1.4.11 (Mingw32)

1QHhBE6F tdwRBACVKASGKeGvxhJ4tB0/VyT6AY4bfax1Ivystqg+] 35&5HZ¥V+|1VL
Lezw155+PZelylpf2aEwE /krmRVZFMWI8SAF647mo5gNh3tmveqP4Ksu4DTioIvx
vsdTaw9Hx3fcn8Z55YA3GIKPVHHOSW] SKEVZY SyyXouccsmuloyltx3rywCgkyT]
tgFY7kan/Dvbgvj+gq7kx0D/1' x1nv931ZZcuRSU2YPEKMHbOGVh+krEScwizffo
XVLUJZ8ZN1IKGXQpRAIY8fWM3TmNjONig4w6ujGzfhtp75jD2Br pxKbrMaN3cmHd
ckA47wk3fqnYC2c4GPF+dG81hwxPOIACFUFX401jYQAAZpU2KUTFNXNd219+Df Vi
vohpA/4p+Xi gEOVSRjSkOChExtni 0q5jrvbclpytghRKWNAa7UzCQOqxk0714ES6
GMwe2zmYU03L91b2/TGkco8! L4r0nszb0kb37rmK¥DFr4BO'I GpD1pKXLRUKN7PE
LdYONjao1jHTaz0It42D5gyj0z78aYN9OI4VvT/GjPhnmBzoOcf4 DAWICNQXNEPWZ
UwcKsdktpdede30PAcm2HIQ2¥0rgaSAmevrQA2LrY4p/KYXF911uY9bv-i wsp2
25w6/7Qr UGFVhG8gTGItYMFyZGkgPHBhb2XVhGItYMFyZGkuaxRAZ 21 hawwuy29t
PohiBEMRAgGA1BQIOhbXcAhs JBgS JICACDAQYVCATICGSEFGIDAQIEAQIXGAAKCRCT
1Rp+AZ4bQIggAaI0boyxMgqfBX83UAyAevI5jxBMZ1ACENTCywhThxsumoxuF 11V
wCtur EOdAVgETOWl35AEANJdVZW51mEZnGQqux1 WNYCQOFFLZhQ+Hr PPHKZ 9XNf
Vv7gdAayu7t6dsh1xxsc4sfdy7qdyxexrf /Abtc1h6587vp6ddswkk6gQuxm01pvoo
wIR4pWXKMe3H2dor ubwmzfz 1++VvjK3iIayHvzBCTLMy2jUOD8ITGPLGeRAGGZYBZ
AAMGA/95bMNYGsb7f Tmws fwxm7ypyqy6Vv/hC /WIn07AjGoozOvuPli1pPnI4DXNG
OHBhEQrq7 TBTFONOXfhv+VvEESVBqX2KtetN9IKH7 1x03La8e6NSh+ILIrwd Jbvul
/ispe5mowy91s0uk6ek TRTQepHs0IeZ 3KwpLgrljxwl+B19gYv4 DAWICNQXNEPWZ
UWCx9X3nbgx+L 5gbFyTqw317q/KUSrswdYDs 8VOq9A9gaSVBNT9B6aAQNr aZ 3NX 5
y/azvgvgxwxzwlHefe0DHohIBBgRAGAIBQIOhbXCAhSMAAOIE] /VGN4BNhTALKQA
n;gdvgsSOfO+uVPEJtAm6F4brVuEwAJ 9sDTu+vPbaHhuFBVENM94MCSLDDg==
=fac

Questa intera procedura va chiaramente ripetuta anche per la chiave pubblica. Dal menu file di Crypthophane sceglierete
Export public keys e quindi selezionerete dall’elenco quale chiave pubblica volete esportare, e poi sceglierete posizione e

nome del file, che nel mio esempio questa volta sara
esportato con Blocconote, visualizzerete una finestra piena di caratteri, come potete vedere sotto:

| public key paolo lombardi gmail.asc - Notepad (e @] =]
pJ =@ s

d

’u

File " tam—r

r
————— BEGIN PGP PUBLIC KEY BLOCK----- -
version: GnuPG v1.4.11 (Mingw32)

mQGiBE6FTdWRBACVKAS5GKeGvxh4tB0/VyT6AY4bfax1Ivystg+j35e5Hzyv+hvL
Lezw]55+PZelylpf2aEwE /KrmRVZFMWI85AF647mo5gNh3tmveqP4Ksu4DT 10IvX
vsdTaw9Hx3fcn8z55YA3GIKPVHHOSWTSKEVZY SyyXouccsmuloyltx3rywCgkyT]
tgFY7kan/Dvbgvj+gq7kXOD/1' x1nV931ZzcuRSU2YPEKMHbOGVh+krEScwizffo
XVLUJZ8ZN1IKGXQPRAIY8FVM3TmNjONnig4wbujGZzfhtp7 5jD2Br pxKbrMan3CmHd
ckAd7wk3fgnYC2c4GPF+dG81hwxPOTACFUFX401jYQAAZPU2KUTFNXNA219+Df vi
vohpA/4p+Xi gEoVGRjSkochElxtm' 0gSjrvbclpytghRKWNAa7uUzCQOqxk0714Es6
GMwe2zmYU03L91b2/TGkco8 L4r0nszbokb37rmK¥DFr4BO1 GpD1pKXLRUKN7PE
LdYONjaoljHTaz01t42D5gyj0z78aYN90I4vT/GjPhnmBzo0ochQruGFvbG8gTGIt
YmFyZGkgPHBhb2xvbGotYmFyZGkuaxrRAz21hawwuY29tPohiBBMRAgATBQIOhbXC
AhsjBgsJCACDAGYVCAIICGSEFGIDAQIEAQIXGAAKCRCF1Rp+AZ4bQIggAI0boyxM
gqfBx83UAyAevI5jxBMZ1ACeNTCywhTbxsumoxuF 11jvwCturE05AQOETOWL 3BAE
ANJdvzWS5SIME2n69Mqwx 1WnYCgOFFLZhQ+Hr PPHKZ 9XNfV7 gdAyu7t6d5h1XxsG4s
fdy7qdyxexrf/Abtc1h6587vp6ddswkk6gQuxm01pvoowIR4 pwWXKMe3H2dor ubwm
zfZ1++VvjK3iIayHvzBCTLMY2jUOD8ITGPLGERAGGZYBZAAMGA/95bMNYGSb7 f Tmw
sfwxm7ypyqY6V/hC /WIn07AjGoozovuP1li1pPnI4DXNGOHBhEQrq7 TBLFONoXfhv
+V6ESVBQX2KTetNIIKH7 1x03La8e6NSsh+ILIrwd Jbvul/ispedSmowy91souk6ekT
RTQepHs0IezZ3KwpLqrljxwl+B819gYohIBBgRAGAIBQIOhbXCAhSMAAOIE]/VGN4B
nhtA1KQAN146PViUR10SCeGtY+NZHCXTHXMtAISHM/S7 6usAy2ez9QggiKI3wKTe

=9Lqi

public key paolo lombardi gmail”, e anche stavolta se aprirete il file

A questo punto potete trasferire su un memory stick esterno la coppia di chiavi che avete appena salvato per sicurezza, e
potete anche inviare via mail ai vostri corrispondenti il file relativo alla chiave pubblica, perche’ solo da quel momento loro
potranno finalmente inviarvi messaggi e file crittografati.
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Come utilizziamo le chiavi pubbliche dei nostri amici?

Cosi’ come noi invieremo ai nostri amici la chiave pubblica che ci siamo appena preparati al paragrafo precedente, anche loro
faranno la stessa cosa! Immaginiamo che il nostro amico Mario ci abbia inviato una mail con allegata la sua chiave pubblica
nel file “public key mario.asc”. Come prima cosa noi salveremo il file sul nostro disco, e poi per poter utilizzare la chiave per
crittografare messaggi, dovremo importarla dentro Cryptophane. L'importazione e’ un processo molto simile alla
esportazione, infatti bastera’ andare nel menu file e scegliere Import keys come mostrato:

Encrypt... Ctrl+E
Sign...

Encrypt and Sign... Ctrl+S
Decrypt... Ctrl+D
Verify Signature... Ctrl+V
Message... Ctrl+M

—
< Import Keys... >

Export Public Keys...

Export Secret Keys...

Exit Ctrl+Q

Si aprira’ una ulteriore finestra in cui dovete localizzare il file della chiave pubblica che vi ha spedito Mario.

@ Open =]
Lookin: [ {3 Lombardi, Paolo | 5 B~
I .
=% § J ﬁ" J ;‘
Recent Places f ! A1
! Archive Desktop  Downloads  Favorites My
Documents
Desktop
= R K § DL ¢4
Libraries .
P L My Music My Pictures My Videos Searches publ_ic key
- mario.asc
Computer
“
Network
File name: [public key mario.asc ~| Open
Files of type: |GPG/PGP files ~] Cancel
Y

A questo punto vi bastera’ selezionare il file e cliccare su Open per importare la chiave:

Information

£

[ 0 ) Successfully imported the following public keys:
3F925D5182A9A71F Mario Rossi <mario@prova.it>

Notate che nei dettagli della chiave leggiamo anche I'indirizzo email di Mario per il quale la chiave e’ stata creata.
Ora troveremo elencata la nuova chiave di Mario tra le chiavi pubbliche disponibili in Cryptophane.

@& Cryptophane 0.7.0 (= ][=]
File View Keys Tools Help
Fitter | ™
Name | E-mail | Trust I Sigs | Created | Expires I Key ID
Mario Rossi mario@prova.it 1 2011-09-30 8249471F
Paolo Lombardi paololombardi.it@gmail. com Ultimate 1 2011-09-30 019E1B40
< n »
Cryptophane hint: Signing keys on your keyring
Before you can encrypt or decrypt files from other people, you have to make sure their key really belongs to them.
‘You do this by checking and then signing their key. Find out more about Signing Keys.
There are 2 keys in your Cryptophane keyring. 4
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Anche noi siamo elencati nella lista delle chiavi pubbliche perche'anche noi siamo dei possibili destinatari di messaggi di
posta crittografata. In parole semplici, quando noi crittograferemo un messaggio, dobbiamo scegliere quali chiavi pubbliche
utilizzare perche' solo le corrispondenti chiavi private potranno decodificare il messaggio; ne viene che se codifichiamo un
messaggio per Mario usando solo la sua chiave pubblica, una volta codificato noi stessi non saremo piu' in grado di
decodificarlo indietro! Per permettere questo, dovremo codificare il messaggio per Mario usando sia la sua chiave pubblica
che la nostra. Per questo motivo la nostra chiave pubblica e' presente nell'elenco delle chiavi pubbliche installate in
Cryptophane che e' infatti I'elenco delle chiavi per le quali noi possiamo codificare un messaggio.
Nota che per visualizzare le nostre chiavi segrete installate in Cryptophane (chiaramente una per ciascun indirizzo email per
cui abbiamo creato una coppia di chiavi), e' sufficiente andare nel menu View e scegliere Secret Keys.

Folders

v Expired Keys
Comments

v Hints
©  Public Keys

Secret Keys

Icons

© Details

Refresh F5

Come garantiamo una chiave?

Ora che abbiamo ricevuto e installato la chiave pubblica di Mario, dobbiamo garantire a Cryptophane che quella chiave €'
proprio quella di Mario. Questa procedura che si chiama "Trust" consiste in pochi semplici passaggi: nella finestra principale
di Cryptophane fate un click sulla chiave pubblica di Mario in modo che sia evidenziata, poi dal menu Keys scegliete Sign
Selected Key.

Keys
Properties of Selected Key...

C Sign Selected Key... >

Edit Trust of Selected Key...
Delete Selected Key

Generate Revocation Certificate for Selected Key...

Search Keyserver...
Get Key from Keyserver...
Refresh from Keyserver...

Send to Keyserver...

Generate Secret Key...

Si aprira' una finestra in cui vi viene chiesto di garantire che il Fingerprint (spiego piu' avanti nel manuale il perche' di questa
richiesta) della chiave pubblica di Mario e' proprio di Mario, e una volta attivato il segno di spunta nel box "I have checked
the above fingerprint..." dovete semplicemente cliccare sul pulsante | am Positive e poi inserire |la vostra passphrase.

Sign Key =

‘You are about to sign the key:

Mario Rossi <mario@prova.it>
D 8243471F

Fingerprint D385 716C AEBC 4647 SDBF 801E 3F92 5D51 8249 A71F

Sign key with secret key: | Paolo Lombardi <paclolombardi it@gmail.com> ~|
1D SFDSTATENISE 1840 [created 2011-09-30)

By signing this key, you are testifying to the entire cryptographic community that you are
completely sure that this key belongs to the person indicated in the key name above.

‘You can be certain by contacting the key owner by phone or in person and getting them
0 read out their key's fingerprint. I itis the same as above, the key is the same.
I~ I have checked the above fingerprint with the key owner and they match.

| am POSITIVE that this key belongs to its indicated owner [ Cancel [

Si aprira' una finestra di conferma che tuttavia, per via di un baco del programma, mostra l'icona e il titolo di errore.

Error |

‘8‘ Key successfully signed.
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Come crittografiamo una mail?
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Supponiamo che vogliate scrivere un messaggio crittografato per Mario. Dal menu File di Cryptophane, scegliete Message

Encrypt... Ctrl+E
Sign...

Encrypt and Sign... Ctrl+S
Decrypt... Ctrl+D
Verify Signature... Ctrl+V
Import Keys...

Export Public Keys...

Export Secret Keys...

Exit Ctrl+Q

Si aprira' una finestra in cui potete scrivere direttamente o incollare il vostro messaggio. Osservate che il testo qui non €'
formattabile cioe' grassetto, corsivo, dimensione del carattere, font, colore del carattere, etc. sono tutte caratteristiche che
vanno perse. In caso vogliate inviare un testo formattato, allora dovete scriverlo in Word, ad esempio, salvare tale testo
come un file, e quindi inviare il file come allegato crittografato in un modo che vedremo a seguire. Ora voglio mostrarvi come

inviare un semplice testo.

@& Enter Message =

Copy and paste the message to enciypt, deciypt, sign of verify below:

Qui possiamo scrivere direttamente, oppure incollare, il messaggio
che intendiamo critografare,
Una volta completato, possiamo cliccare su 0K

oK LCancel

Una volta scritto o incollato il testo che volete inviare a Mario, cliccate su Ok e si aprira' una finestra in cui dovrete
selezionare le chiavi pubbliche per le quali volete crittografare il messaggio, e chiaramente avrete a disposizione le sole chiavi
elencate precedentemente nella finestra di Cryptophane.

Output into file:

@Encrypt«’Slgn Data o|[®@][=

Read data from: C:\Users\PLOMBA~1\AppD ata\Local\Temp\CryE5S6C.tmp

C:\Users\PLOMBA~1\AppData\Local\Temp\CiyE57C.tmp

[~ Enciypt with shared passphrase (symmetric encryption)
[v Encrypt with public key
data.

Enciypting your data will ensure only the recipients checked below can re:

<

&
-
-

o

Fiter | [V &llow untrusted recipients
User ID l Key ID l Created £
Mario Rossi <mario@prova.it> 8243471F 2011-09:30
Paolo Lombardi <paololombardi it@gmail. com> 019E1B40 2011-09:30

T »

[~ Sign with secret key

Signing your data allows your recipients to verify the data came from you and was not tampered with.

Sign with private key: [Paclo Lombardi <paclalombardi t@gmail carm> =1

Process LCancel

Selezionate la chiave di Mario e la vostra chiave (altrimenti, come gia' spiegato, non potrete piu' decodificare indietro il

messaggio che avete voi stessi inviato!) e poi cl

iccate su Ok.

In caso non abbiate garantito la chiave pubblica di Mario oppure non vogliate farlo, allora dovete sempre tenere abilitato il

segno di spunta "Allow Untrusted Recipients".
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La finestra dove avete scritto il messaggio,ora conterra' la sua versione crittografata che voi potete copiare e incollare in una
mail per Mario oppure potete salvare su file cliccando sul pulsante Save to File e quindi inviare il file in allegato a Mario.

& Output [=]

----- BEGIN PGP MESSAGE -
Version: GnuPG v1.4.11 (Mingw32)

hQEDABsDqGgZZ0+gE AP AVHRLIMAVEMT Sgw/VultGlvgT aAdm78tDI9IEs 1 gxlp8aC
NLfqDAIDVJEXhvu/G +glkHmXZ8Y gimSvHY DimtazuD nybw27 o+ CS TrMI8YNH
EKaz9vvIPTMOI0WCUKOEP2Su1Znw dG +DuE cGRxIOHRYRhMKKSREllekkliDmdoE
AK 7tcwapBLwisOdE14+JJlvLuYmD 4HNkaD aDNk+1yvSbkh3PghsbHJEIT vibpE
FI94E DuSkxSxbSUmUKOIR/US88T ubAe05IDI wvBm1R5UHJJ0cBLoABE dXVyvgdG
sjoHYhFJK7KtywW OB R0E cx7? TvVkkhbbhUh2hewtoe TFqnhQEDAIBgrumT vuS /EAP/
'YRa7pfaw/ ThnkdELhSRCsT sd5uldQigwww7ul EVZSNGCX//AE FinbMuzsBGZLslp
hBc55qullkJhYPIZ5R gxBFYV84+GGKICE 7nndy2wsC2qRSwFGvpcKOvYTr2NVkhme
AL2wuTfiaa7 Y ACQ/Z+hiB3IT xw22P0 82016 +XFfioE ANH1HYd832pls/DIGy

1Zyxqol 3KgRx3Y dR8mUFQJKDBEINKUHARX747LIRVtwByUmBIPOKNHE3085MUFM2
PCfeUNeGcHBGS+ATNND aT w00 oUKCslaE d83U /SEIUnGBCH{pbgw/dLd2w/Oif2cUZd
H367N+m2qqwTHIBOsKFd2seB0rsBdi0xB0I2x4LKIBS axS57Nex054pWCEblta+

585 v+bPBVIZmXBvkE 08+0q1186X2vmeT QX zygw/FYi0kXPO0DOlqgl MM dvgol
tfehY3U85 gn1FulvROB3F /cfw2obYRE fol/dBwk Cyyi0/alveMTivrestRE30C/D
GXGDi7NidDDJT7VDEST Y waj+eT +X0Y D31 xAIbrAGXT OhaexMri/sCkGZEH

2 pHtk1PMhsYWKtec+

by+D
-—END PGP MESSAGE -

m

Save to File [ The above data has been copied to the clipboard. oK o

Nota che per crittografare un file anziche' una messaggio di testo, la procedura e' molto simile, semplicemente dovete
cliccare sul comando Encrypt nel menu File di Cryptophane.

Come decrittografiamo una mail?
Supponiamo che abbiate ricevuto una email da Mario in cui una parte del testo sia un messaggio crittografato. Innanzitutto
selezionate tutto il testo crittografato e copiatelo negli appunti (CTRL+C) poi dal menu File di Cryptophane, scegliete Message

Encrypt... Ctrl+E
Sign...

Encrypt and Sign... Ctrl+S
Decrypt... Ctrl+D
Verify Signature... Ctrl+V
Import Keys...

Export Public Keys...

Export Secret Keys...

Exit Ctrl+Q

Si aprira' una finestra in cui potete incollare (CTRL+V) il testo crittografato da Mario, e quindi premendo Ok vi verra' richiesta
di inserire la passphrase della vostra chiave pubblica:

Enter Passphrase (=

Enter passphrase for user:
Paolo Lombardi <paololombardi.it@gmail.com>
1D 013E1B40 (created 2011-03-30)

Se inserite la passphrase correttamente, la finestra precedente ora conterra' il messaggio di Mario perfettamente leggibile.
Nota che per decrittografare un file anziche' una messaggio di testo, la procedura e' molto simile, semplicemente dovete
cliccare sul comando Decrypt nel menu File di Cryptophane.

Come autentichiamo una mail?
La procedura per firmare una mail e' molto simile a quella per crittografarla, cambia solo dove mettiamo il segno di spunta
nella finestra di scelta delle chiavi pubbliche.
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@& Encrypt/Sign Data o |[®@ [ =
Read data from: C:\Users\PLOMBA~1\AppD ata\Local\Temp\Ciy797.tmp
Output nto file: C:\Users\PLOMBA~1\AppD ata\Local\Temp\Ciy7A8.tmp

[~ Encrypt with shared passphrase (symmetric encryption)
[~ Enciypt with public key

Encrypting your data will ensure only the recipients checked below can read the data.

Fiter | r
User ID | Key ID | Created £
Mario Rossi <mario@prova.it> 8248471F 2011-09-:30
Paolo Lombardi <paoclolombardi.it@gmail.com> 019E1B40 2011-09-:30

< m »

\ [v Sign with secret key

Signing your data allows your recipients to verify the data came from you and was not tampered with.

Sign with private key: [Paolo Lombardi <paclolombardi t@gmail.com> ~|
& Output file contains data and signature 019E1B40
¢ Output file contains plaintext data and signature created 2011-09-30
¢ Output file contains signature only

La firma (in inglese Signature) di un messaggio di testo e' un blocco di caratteri speciali che viene aggiunto in fondo al
messaggio il quale resta perfettamente leggibile (per questo si dice "firma in chiaro").

Tale blocco di caratteri speciali viene calcolato da Cryptophane in funzione della nostra chiave segreta e dei caratteri che
compongono il messaggio originale. In caso anche un solo carattere del messaggio originale cambiasse, anche un solo spazio
venisse aggiunto, Cryptophane calcolerebbe un blocco di caratteri speciali diverso dal precedente.

Quando uno riceve un messaggio autenticato (o firmato), Cryptophane non fa altro che verificare la corrispondenza biunivoca
tra messaggio originale e caratteri speciali e ci garantisce che tale messaggio non e' stato alterato in alcun modo.

Un esempio di messaggio "firmato in chiaro" con PGP potrebbe essere il seguente:

Ciao Mario,

Ho firmato questo messaggio cosi' puoi verificare che 1'ho scritto io e
non e' stato modificato da nessuno!

Ti saluto!

Paolo

1QA/AwWUBNr84LalN2hTAkKOJYEQIIFQCgi7JsVwZ/5TAZK/9cWGxu/uUWOBCAMWTA
PTIY3wiNKgPWMf1Tir+yzyz+ =kxré
----- END PGP SIGNATURE-----—

Cosa sono i Keyservers?

| keyservers sono dei database di chiavi pubbliche accessibili a tutti al fine di aggiungere la propria chiave o di trovare quella
di un utente. Sono come una sorta di pagine gialle delle chiavi pubbliche dove chiunque puo andare e cercare la chiave
pubblica di Mario Rossi e, a patto che il signor Rossi I'abbia spedita al keyserver precedentemente.

Inviare la propria chiave a un keyserver e'molto semplice, e' sufficiente cliccare su "Send to keyserver" dal menu Keys di
Cryptophane. Con altrettanta semplicita' e' possibile cercare la chiave pubblica di un utente, incollo senza spiegarla la finestra
che compare selezionando "Search keyserver" sempre dal menu Key

@& Search Keyserver [ ® =
Search keyserver |pgp. mit.edu ﬂ
for key [ Search

User ID Created Key ID | Type l

Add Selected Keys Close
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Che cosa e' il Fingerprint di una chiave?

Il fingerprint e' una sequenza di 32 cifre ricavate dalla chiave pubblica e che la identifica in modo univoco.
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Doppiocliccando su una chiave nella finestra principale di Cryptophane, si apre una finestra che mostra le proprieta' della

chiave stessa, tra cui il fingerprint.

Incollo a seguire un esempio di tale finestra delle proprieta':

A cosa serve il fingerprint?

—

Paolo Lombardi bl

Paolo Lombardi <paololombardi.it@gmail.com>

Fingerprint:  O0CC C974 A299 BC7B 2074 2647 9FD5 1A7E 019E 1B40
KeylD:  DI19E1B40 Key uses: Signing
Keytype:  Public Primary Key Key algorithm: 1024 bit DSA
Created: 2011-09-:30 User trust: Ultimate:
Expires: [ho expiry] Calculated trust:  Ultimate
Signatures:

Name | E-mail [ Key 1D

Sub keys:

Paolo Lombardi paololombardi.it@gmail.com  019E1B40

Key Type

[ keyID

Public Secondary Key 1024 bit ElGamal ~ 93BEE4BF

Close

Serve perche' quando Mario ci ha spedito via mail la sua chiave pubblica e noi I'abbiamo aggiunta al nostro Cryptophane,
ancora non siamo sicuri che sia la chiave effettivamente di Mario perche' qualcuno avrebbe potuto sostituire la chiave
allegata alla mail di Mario lungo il tragitto (abbiamo gia' detto che la posta elettronica e' intrinsecamente insicura).

Per fare questa verifica ci bastera' telefonare a Mario e chiedergli il fingerprint della sua chiave, in modo che se coincide con
quello della chiave che abbiamo ricevuto via mail, allora siamo certi che quella e' veramente la sua chiave, e possiamo cosi'
alzare il livello di Trust come visto precedentemente in questo manuale.



